
หน้าท่ีพลเมืองผู้ดูแลระบบ  
ตอน 

กฎหมายท่ีคน IT ควรเข้าใจและพึงระวัง

๒๓ มกราคม ๒๕๖๒

รศ.สุรศักดิ์ สงวนพงษ์ มหาวิทยาลัยเกษตรศาสตร์ 
ผศ.พีรวัฒน์ วัฒนพงศ์ มหาวิทยาลัยเกษตรศาสตร์ 

นายชยา ลิมจิตติ จุฬาลงกรณ์มหาวิทยาลัย



กฎหมายต่าง ๆ ท่ีเก่ียวข้อง



กฎหมายด้านดิจิทัลต่างๆ (1)

�3

ร่างพ.ร.บฯ ครม.รับ  
หลักการ

สคก. 
พิจารณา

ครม.  
เห็นชอบ

สนช.รับ
หลักการ

กมธ.  
พิจารณา

สนช.  
พิจารณา

ประกาศ  
ราชกิจจาฯ

ตั้งกระทรวงดิจิทัลเพื่อเศรษฐกิจและ
สังคม

การพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม

การกระทําผิดทางคอมพิวเตอร์ ฉบับท่ี 2



กฎหมายด้านดิจิทัลต่างๆ (2)

�4

ร่างพ.ร.บฯ ครม.รับ  
หลักการ

สคก. 
พิจารณา

ครม.  
เห็นชอบ

สนช.รับ
หลักการ

กมธ.  
พิจารณา

สนช.  
พิจารณา

ประกาศ  
ราชกิจจาฯ

การบริหารงานและการให้บริการภาครัฐ
ผ่านระบบดิจิทัล

การรักษาความมั่นคงปลอดภัยไซเบอร์

คุ้มครองข้อมูลส่วนบุคคล

ธุรกรรมทางอิเล็กทรอนิกส์

สํานักงานพัฒนาธุรกรรม  
ทางอิเล็กทรอนิกส์

สภาดิจิทัลเพื่อเศรษฐกิจและสังคม  
แห่งประเทศไทย

การพิสูจน์และยืนยันตัวตนทางดิจิทัล



เรื่องจริงท่ีเกิดข้ึนในปัจจุบัน



แอพยอดนิยมกลุ่มหน่ึง
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กรอกเอกสารแบบงง ๆ (1)

�7



กรอกเอกสารแบบงง ๆ (2)
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วุฒิการศึกษา โทรศัพท์ จำนวนบุตรเพศ

เปิดหน่วยลงทุน



ประกาศผลการศึกษาของโรงเรียน...
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ประกาศผลรายบุคคล	?



ถ้าสําเนาบัตรของเรากลายเป็น
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https://mgronline.com/onlinesection/detail/9600000093629



ตัวอย่างการแจ้งข่าวกรณีข้อมูลรั่วไหล (1)

�11https://newsroom.fb.com/news/2018/10/update-on-security-issue/



ตัวอย่างการแจ้งข่าวกรณีข้อมูลรั่วไหล (2)

• แผ่น CD ท่ีมีข้อมูลส่วนบุคคลหายระหว่างทาง

�12https://www.theguardian.com/politics/2007/nov/21/immigrationpolicy.economy3



ตัวอย่างการแจ้งข่าวกรณีข้อมูลรั่วไหล(3)

�13https://www.bot.or.th/Thai/PressandSpeeches/Press/News2561/n5161t.pdf



ตกเป็นผู้ต้องหาโดยไม่รู้ตัว



การโจมตี DDoS (1)
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https://techcrunch.com/2018/03/02/the-worlds-largest-ddos-attack-took-github-offline-for-less-than-tens-minutes/



การโจมตี DDoS (2)
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https://www.techtalkthai.com/thailand-is-one-of-the-five-ddos-attack-sources-in-q2-2015/



หลักการด้าน  
INFORMATION SECURITY



หลักการด้าน Information Security

• ให้รู้เท่าท่ีควรรู้ (Confidentiality) 
• จํากัดการเข้าถึง 

• คงเส้นคงวา (Integrity) 
• เหมือนเดิม ถูกต้อง ครบถ้วน 

• มีใช้เมื่อต้องการ (Availabilitiy) 
• ใช้งานได้ตลอดเวลา 
• หยุดได้บ้าง (ตามตกลง)
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กฎหมายท่ีใช้บังคับแล้ว



ระเบียบว่าด้วยการรักษาความปลอดภัยแห่งชาติ
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พ.ร.บ.ข้อมูลข่าวสารของราชการ 
พ.ศ. 2540 (1)

• เปิดเผยเป็นหลัก 
• คุ้มครองข้อมูลส่วนบุุคคล
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พ.ร.บ.ข้อมูลข่าวสารของราชการ 
พ.ศ. 2540 (2)

• แจ้งข้อมูลท่ีจะเก็บ 
• แจ้งเหตุผล 
• ให้ตรวจสอบแก้ไขได้ 
• รักษาความปลอดภัย 
• แจ้งหากส่งข้อมูลต่อ 
• ยกเลิกเมื่อไม่ต้องใช้
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หลักการดูแลข้อมูลบุคคล



พ.ร.บ.ข้อมูลข่าวสารของราชการ 
พ.ศ. 2540 (3)

• เปิดเผยไม่ได้ 
• เจ้าของต้องยินยอม 
• ยกเว้นบางกรณี
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หลักการดูแลข้อมูลบุคคล



พ.ร.บ.ข้อมูลข่าวสารของราชการ 
พ.ศ. 2540 (4)

• สิทธิท่ีจะรู้ข้อมูลตัวเอง 
• สิทธิขอแก้ไข
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หลักการดูแลข้อมูลบุคคล



ระเบียบว่าด้วยความลับของทางราชการ 
พ.ศ. 2544
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พระราชกฤษฏีกากําหนดหลักเกณฑ์และวิธีการในการ
ทําธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549
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ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
พ.ศ. 2553
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ตัวอย่างนโยบายคุ้มครองข้อมูลส่วนบุคคล

�28
http://web.krisdika.go.th/data/outsitedata/banner/file/PrivacyPolicy.pdf



พ.ร.บ.ว่าด้วยการกระทําผิดทางคอมพิวเตอร์ 
พ.ศ. 2550 และแก้ไขเพิ่มเติม

• ขอให้ศาลระงับการเผยแพร่หรือลบข้อมูลได้
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ร่างกฎหมาย



ร่าง  
พ.ร.บ.สภาดิจิทัลเพื่อเศรษฐกิจและสังคมแห่งประเทศไทย

• สนช.รับหลักการ 25 ธันวาคม 2561 
• ตั้งสภาดิจิทัลเป็นนิติบุคคล 
• มีสมาชิก 3 ประเภท 
• สมาชิกสามัญ 
• สมาชิกวิสามัญ 
• สมาชิกกิตติมศักดิ์ 

• แปรสภาพสมาคมสมาพันธ์เทคโนโลยีสารสนเทศและ 
การสื่อสารแห่งประเทศไทยเป็นสภาดิจิทัลฯ 
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ร่าง  
พ.ร.บ.การบริหารงานและการให้บริการภาครัฐผ่านระบดิจิทัล (1)

• ให้หน่วยงานของรัฐดําเนินการดังต่อไปนี้ 
• ทําข้อมูลให้อยู่ในรูปแบบดิจิทัล 
• ทํากระบวนงานทางดิจิทัล 
• ให้มีระบบชําระเงินทางดิจิทัล 
• ให้มีการพิสูจน์และยืนยันตัวตนดิจิทัล 
• ให้มีการรักษาความมั่นคงปลอดภัยดิจิทัล 
• ให้มีการพัฒนาทักษะบุคลากร 
• ให้มีการทบทวนและประเมินแผนการให้บริการดิจิทัล
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ร่าง  
พ.ร.บ.การบริหารงานและการให้บริการภาครัฐผ่านระบดิจิทัล (2)

• เพิ่มหน่วยงานในสํานักงานพัฒนารัฐบาลดิจิทัล 
• ศูนย์แลกเปลี่ยนข้อมูลกลางแห่งชาติ 
• ศูนย์กลางข้อมูลเปิดภาครัฐ
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ร่าง  
พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ (1)

• กฎหมายท่ีมีอยู่แล้วเป็นกฎหมายเชิงรับ 
• หาตัวผู้กระทําผิดหลังเกิดเหตุแล้ว 

• การรับมือทางภัยทางไซเบอร์ 
• ก่อนเกิดเหตุ 
• ขณะเกิดเหตุ 
• ภายหลังเกิดเหตุ 

• จําเป็นต้องมีกฎหมายใหม่เพื่อป󰹉องกัน รับมือและลดความ
เสี่ยงจากภัยคุกคามทางไซเบอร์
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ร่าง  
พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ (2)
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คณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กปช) 
National Cybersecurity Committee (NSC)

คณะกรรมการ  
กํากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ (กกซ.)

THAI CERT

คณะกรรมการ  
ส่งเสริมการรักษาความมั่นคงปลอดภัย 
โครงสร้างพื้นฐานสําคัญทางสารสนเทศ  

(กสส.)

สํานักงาน  
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

คณะท่ีปรึกษา

คณะกรรมการกํากับสํานักงานฯ (คกส.) ท่ีปรึกษา

เลขาธิการ



ร่าง  
พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ (3)
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ร่าง  
พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ (4)

• ภัยคุกคามทางไซเบอร์ 3 ระดับ 
• ระดับเฝ󰹉าระวัง 
• ระดับร้ายแรง 
• สํานักงานฯดําเนินการ 

• ระดับวิกฤต 
• สภาความมั่นคงแห่งชาติดําเนินการ
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กฎหมายท่ีเน้นเรื่องข้อมูลส่วนบุคคล



แนวคิดเก่ียวกับข้อมูลส่วนบุคคล
• ข้อมูลส่วนบุคคลเกิดจาก 
• สิทธิเสรีภาพทางความคิด 
• สิทธิในร่างกาย 

• ข้อมูลส่วนบุคคลเป็นสิทธิพื้นฐานของมนุษย์ 
• ตรวจสอบควบคุมข้อมูลของตัวเองได้ 
• ปกป󰹉องรักษาความลับของตัวเองได้ 

• บุคคลนําข้อมูลส่วนบุคคลไปฝากไว้ชั่วคราวกับผู้อื่นเมื่อ
เกิดพันธะสัญญา
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หลักการประมวลผลข้อมูลส่วนบุคคล

• ชัดเจน โปร่งใส 
• ได้รับอนุญาตอย่างเต็มใจก่อนนําไปใช้งาน 
• ใช้อย่างจํากัดตามวัตถุประสงค์ท่ีแจ้งไว้ 
• ตรวจสอบได้ 
• มีการรักษาความลับและความถูกต้องท่ีดี 
• ชดเชยความเสียหายหากข้อมูลรั่วไหล
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เวลากรอกฟอร์มเคยสงสัยหรือไม่ว่า

• ให้กรอกข้อมูลเยอะแยะเลย ไม่กรอกได้มั้ย 
• ทําไมจึงต้องการข้อมูลนั้น 
• นําข้อมูลไปใช้อย่างไร  ส่งต่อให้ใครบ้างมั้ย 
• เก็บรักษาข้อมูลนั้นอย่างไร นานแค่ไหน 
• ตรวจสอบความถูกต้องของข้อมูลนั้นได้
อย่างไร
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ข้อมูลส่วนบุคคล
• ข้อมูลอะไรก็ได้ท่ีสามารถระบุตัวตนได้ 
• ชื่อ นามสกุล รูปภาพ 

• ข้อมูลท่ีนําไปประกอบกับข้อมูลอื่นเพื่อระบุตัว
ตนได้  
• pseudonymised data 
• ip address 
• cookies
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ร่างกฎหมายคุ้มครองข้อมูลส่วนบุคคล และ
กฎหมายคุ้มครองข้อมูลส่วนบุคคลสหภาพยุโรป



General Data Policy Regulation (GDPR)

• กฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพ 
ยุโรป (Reguation(EU) 2016/679) 

• แทนท่ี Directive 95/46/EC ท่ีออกเมื่อปี 2538 
• แต่ละประเทศออกกฎหมายของตัวเอง 

• เป็นกฎหมายเมื่อ 27 เมษายน 2559 
• มีผลบังคับใช้ 25 พฤษภาคม 2561 
• ประกอบด้วยคําอธิบายตัวบท (Recitals) และตัวบท 
• บังคับใช้โดยตรงกับทุกประเทศในสหภาพยุโรป
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ทําไมต้องออกกฎ GDPR
• ลดอุปสรรคทางการทําธุรกรรมและทางการค้าภาย
ในสหภาพยุโรป 
• ข้อมูลสามารถโยกย้ายภายในสหภาพยุโรปได้ 

• สร้างความสมดุลย์ระหว่างสิทธิส่วนบุคคลกับ 
การนําข้อมูลส่วนบุคคลไปใช้งานด้านธุรกิจการค้า 

• คุ้มครองข้อมูลส่วนบุคคลของชาวยุโรป 
• การทําธุรกรรมและการค้าระหว่างยุโรป 
กับประเทศอื่นๆ

�45



ร่างพ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล

• ผ่านวาระ 1 สนช. แล้ว

�46



โครงสร้างกฎหมาย (1)

�47

ร่างพ.ร.บ.ไทย GDPR
ข้อยกเว้น มาตรา 4 Article 2
ขอบเขตการบังคับ มาตรา 5 Article 3

บทนิยาม
มาตรา 6 
(9 นิยาม)

Article 4  
( 26 นิยาม)

หลักการประมวลผล
ข้อมูลส่วนบุคคล มาตรา 19 - 2ุ7 Article 5 -11

สิทธิของเจ้าของ 
ข้อมูลส่วนบุคคล มาตรา 30 - 35 Article 12 -23

หน้าท่ีของผู้ควบคุม
และผู้ประมวล มาตรา 36 - 41 Article 24 - 39

การโอนข้อมูลไปต่าง
ประเทศ มาตรา 28  - 29 Article 44 - 50



โครงสร้างกฎหมาย (2)
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ร่างพ.ร.บ.ไทย GDPR
การกํากับดูแลให้เป็น
ไปตามกฎหมาย

มาตรา 8 - 18 
มาตรา 42 - 74 Article 51 - 76

ความรับผิดทางเพ่ง
มาตรา 75 - 76  
ไม่เกินสองเท่า  

อายุความสูงสุด 10 ปี

Article 82

โทษอาญา
มาตรา 77 - 78  
จําคุกไม่เกิน 1 ปี  
ปรับไม่เกิน 1 ล้าน

โทษทางปกครอง
มาตรา 80 - 88  
ไม่เกิน 5 ล้านบาท

Article  83 
ไม่เกิน 20 ล้านยูโร  
ไม่เกิน 4% annual 

turnover



ประเด็นท่ีน่าสนใจระหว่างร่างกฎหมาย
ไทยและ GDPR



ประเด็นท่ีน่าสนใจ:การบังคับใช้
• บริษัทหรือหน่วยงานท่ีต้องปฏิบัติตามกฎหมายไทย 

• ประกอบกิจการในราชอาณาจักร 
• เสนอสินค้าและบริการให้กับเจ้าของข้อมูลบุคคลซ่ึงอยู่ในราชอาณาจักร ไม่ว่า
จะมีการชําระเงินหรือไม่ก็ตาม 

• ติดตามพฤิติกรรมของเจ้าของข้อมูลบุคคลท่ีเกิดขึ้นในราชอาณาจักร 
• บริษัทหรือหน่วยงานท่ีต้องปฏิบัติตาม GDPR 

• establishment of a controller or a processor in the Union 
• the offering of goods or services, irrespective of whether a 

payment of the data subject is required, to such data subjects 
in the Union 

• the monitoring of their behaviour as far as their behaviour 
takes place within the Union
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ประเด็นท่ีน่าสนใจ:นิยาม (1)
• ข้อมูลส่วนบุคคล (personal data)
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ประเด็นท่ีน่าสนใจ:นิยาม (2)
• ผู้ควบคุมข้อมูลส่วนบุคคล (controller)
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ประเด็นท่ีน่าสนใจ:นิยาม (3)
• ผู้ประมวลผลข้อมูลส่วนบุคคล (processor)
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ประเด็นท่ีน่าสนใจ:นิยาม (4)
• processing ตาม GDPR 

• consent  กับ ความยินยอม
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ในการขอความยินยอมจากเจ้าของข้อมูลส่วนบุคคล ผู้ควบคุมข้อมูลส่วนบุคคล ต้องแจ้งวัตถุประ
สงค์ของการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลไปด้วย และการขอความยินยอมนั้นต้อง
ชัดเจน และไม่เป็นการหลอกลวงหรือทําให้เจ้าของข้อมูลส่วนบุคคลเข้าใจผิด ในวัตถุประสงค์ดัง
กล่าว 



ประเด็นท่ีน่าสนใจ:นิยาม (5)
• การโอนข้อมูล (มาตรา 28) 

• Transfer (Article 44)
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Any transfer of personal data which are undergoing processing or 
are intended for processing after transfer to a third country or to an 
international organisation shall take place only if, subject to the 
other provisions of this Regulation, the conditions laid down in this 
Chapter are complied with by the controller and processor, 
including for onward transfers of personal data from the third 
country or an international organisation to another third country or 
to another international organisation. 2All provisions in this Chapter 
shall be applied in order to ensure that the level of protection of 
natural persons guaranteed by this Regulation is not undermined.

ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลส่งหรือโอนข้อมูลส่วนบุคคลไปยัง 
ต่างประเทศ ประเทศปลายทางหรือองค์การระหว่างประเทศที่รับข้อมูล
ส่วนบุคคลต้องมีมาตรฐาน การคุ้มครองข้อมูลส่วนบุคคลที่เพียงพอ 



ประเด็นท่ีน่าสนใจ:ความรับผิด 6)

• ทางเพ่ง 

• ทางอาญา
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จะรู้ได้อย่างไรว่าข้อมูลรั่วไหล	?



กรณีศึกษา



กรณีศึกษา domain name กับ GDPR (1)

�58https://www.theregister.co.uk/2018/08/07/icann_whois_gdpr/



กรณีศึกษา domain name กับ GDPR (2)
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Article	5	of	the	GDPR	
“Principles	relating	to	processing	of	personal	data”

for	specified,	explicit	and	legitimate	purposes	and	 
not	further	processed	in	a	manner	that	is	incompatible	with	those	purposes

adequate,	relevant	and	limited	to	what	is	necessary	 
in	relation	to	the	purposes	for	which	they	are	processed



กรณีศึกษา EU กับ US
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กรณีศึกษา ฝรั่งเศสปรับกูเก้ิล
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https://www.ft.com/content/e341f482-1d92-11e9-b126-46fc3ad87c65



กรณีศึกษา 
ตัวอย่างนโยบายการเก็บข้อมูลผ่าน cookies
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แนวคิดเก่ียวกับ Digital ID
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โลกเสมือนโลกจริง

อวตาร

ผู้ให้บริการ

ท่ีเก็บข้อมูล

ผู้ใช้



ร่าง  
พ.ร.บ.การพิสูจน์และยืนยันตัวตนทางดิจิทัล (1)

• สนช.รับหลักการ 25 ธันวาคม 2561 
• รวมกับพรบ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 
• คณะกรรมมาธิการพิจารณาเสร็จ 10 ม.ค. 62 
• ให้มีการตราพรฎ.การประกอบธุรกิจบริการเกี่ยว
กับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล 

• พิสูจน์และยืนยันตัวตนทางเน็ตได้ 
• เปิดบัญชีธนาคารทางออนไลน์ได้
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ร่าง  
พ.ร.บ.การพิสูจน์และยืนยันตัวตนทางดิจิทัล (2)
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โลกเสมือนโลกจริง

อวตาร (IDP)

ผู้ให้บริการ (RP)

ท่ีเก็บข้อมูล (AS)

ผู้ใช้



ร่าง  
พ.ร.บ.การพิสูจน์และยืนยันตัวตนทางดิจิทัล (3)

• https://www.digitalid.or.th
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กฎหมายท่ีดีก็ช่วยไม่ได้หาก...
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ขอท่ีอยู่แจกทอง



ข้อเสนอแนวปฏิบัติเพื่อคุ้มครอง 
ข้อมูลส่วนบุคคล



หลักการด้าน Information Security
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ถาม-ตอบ


